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, 64400 Mlgdzychod
ul, 17 Styeznla 143 ™ Dyrektora Powiatowego Centrum Ustug Wspélnych

w Miedzychodzie
z dnia 4 maja 2017 r.

w sprawie wprowadzenia Polityki Bezpieczenistwa oraz instrukcji Zarzadzania
Systemem Informatycznym sluzacym do przetwarzania danych osobowych
w Powiatowym Centrum Uslug Wspdlnych w Miedzychodzie

Na podstawie art. 36 ust. 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. z2002 r. Nr 101, poz. 926, z pdZn. zm.) oraz rozporzgdzenia
Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiadaé urzgdzenia isystemy informatyczne
stuzgce do przetwarzania danych osobowych (Dz. U. z 2004 r., Nr 100, poz. 1024),
zarzgdzam, co nastepuje:

§ 1. Wprowadza sie wzycie Polityke Bezpieczenstwa oraz Instrukcje
Zarzadzania Systemem Informatycznym stuzgcym do przetwarzania danych
osobowych w Powiatowym Centrum Ustug Wspoinych w Miedzychodzie, stanowigce
odpowiednio Zatgcznik Nr 1 oraz Zatgcznik Nr 2 do Zarzadzenia.

§ 2. Wszystkich pracownikéw zatrudnionych w Powiatowym Centrum Usiug
Wspodinych w Miedzychodzie zobowigzuje sie do zapoznania sie i przestrzegania
postanowien wynikajgcych z zatgcznikdéw okreslonych w § 1.

§ 3. Zarzadzenie wchodzi w zycie z dniem z dniem podpisania.
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Zalqczmk nri
do Zarzadzenia nr .

POLITYKA BEZPIECZENSTWA PRZETWARZANIA DANYCH
OSOBOWYCH
‘W POWIATOWYM CENTRUM USLUG WSPOLNYCH W
MIEDZYCHODZIE




POSTANOWIENIA OGOLNE

§1.

Polityka bezpieczenstwa, zwana dalej Polityka zostata opracowana w zwigzku
z wymaganiami zawartymi w ustawie z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. z 2002 r. Nr 101 poz. 926, z pozn. zm.) oraz rozporzadzeniu Ministra
Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz. U. 22004 r. Nr 100, poz. 1024) zwanym dalej rozporzadzeniem.

§ 2.

Polityka okresla tryb i zasady ochrony danych osobowych przetwarzanych w Powiatowym
Centrum Ushug Wsp6lnych w Miedzychodzie.

§ 3.

Ilekro¢ w Polityce jest mowa o :

1) Centrum - rozumie sie przez to Powiatowe Centrum Ustug  Wspdlnych
w Migdzychodzie;

2) Jednostce organizacyjnej lub jednostce — rozumie sie przez to Powiatowe Centrum
Ustug Wspolnych w Miedzychodzie lub obstugiwane przez Centrum szkoly lub
placowki;

3) zbiorze danych osobowych — rozumie si¢ przez to kazdy posiadajacy strukture
zestaw danych o charakterze osobowym, dostepnych wedtug okreslonych kryteriow,
niezaleznie od tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie;

4) danych osobowych - rozumie sie przez to wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej;

5) przetwarzaniu danych - rozumie si¢ przez to jakiekolwiek operacje wykonywane na
danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostgpnianie i usuwanie, a zwlaszcza te, ktore wykonuje si¢ w systemach
informatycznych;

6) systemie informatycznym - rozumie sie przez to zesp6t wspolpracujacych ze soba
urzadzen, programéw, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych osobowych;

7) systemie tradycyjnym - rozumie sie przez to zespol procedur organizacyjnych,
zwigzanych z mechanicznym przetwarzaniem informacji w celu przetwarzania danych
osobowych na papierze;



8) zabezpieczeniu danych w systemie informatycznym - rozumie si¢ przez to
wdrozenie i eksploatacje stosownych $rodkéw technicznych i organizacyjnych
zapewniajacych ochrong danych przed ich nieuprawnionym przetwarzaniem;

9) usuwaniu danych - rozumie si¢ przez to zniszczenie danych osobowych lub taka ich
modyfikacje, ktéra nie pozwoli na ustalenie tozsamosci osoby, ktérej dane dotycza;

10) Dyrektorze Centrum — rozumie si¢ przez to Dyrektora Powiatowego Centrum Ustug
Wsp6lnych w Migdzychodzie;

11) Administratorze Danych Osobowych zwanym tez Administratorem Danych
(ADO) -w $wietle art. 3 1 7 pkt 4 ustawy o ochronie danych osobowych rozumie si¢
przez to kierownika jednostki, ktory decyduje o celach i Srodkach przetwarzania
danych osobowych;

12) Administratorze Bezpieczenstwa Informacji zwanym tez Administratorem
Bezpieczenstwa (ABI) - rozumie si¢ przez to osobg wyznaczona przez kierownika
jednostki, nadzorujaca przestrzeganie zasad ochrony danych osobowych,
w  szczegolnodci zabezpieczenia danych przed ich udostgpnieniem osobom
nieupowaznionym, zabraniem przez o0sobg nieuprawniona, przetwarzaniem
z naruszeniem ustawy oraz zmiana, utratg, uszkodzeniem lub zniszczeniem;

13) Administratorze Systemu Informatycznego zwanym tez Administratorem
Systemu (ASI) - rozumie si¢ przez to osobg lub osoby zatrudnione przez kierownika
jednostki upowaznione do realizacji zadan zwiazanych z zarzadzaniem systemem
informatycznym,;

14)uzytkowniku systemu zwanym tez uzytkownikiem systemu informatycznego -
rozumie si¢ przez to upowaznionego przez kierownika jednostki, wyznaczonego do
przetwarzania danych osobowych w systemie informatycznym pracownika, ktory
zostal zaznajomiony ze stosownymi przepisami prawa oraz dokumentami
wewnetrznymi dotyczacymi ochrony tych danych;

15)zgodzie osoby, ktérej dane dotycza - rozumie si¢ przez to o$wiadczenie woli,
ktérego trescia jest zgoda na przetwarzanie danych osobowych tego, kto sktada
oéwiadczenie - zgoda nie moze by¢ domniemana lub dorozumiana z o$wiadczenia
woli o innej tresci;

16) ustawie - rozumie sie przez to ustawg z dnia 29 sierpnia 1997 1. 0 ochronie danych
osobowych (Dz. U. z 2002 r. Nr 101 poz. 926, z p6zn. zm.);

17) Polityce — rozumie si¢ przez to niniejszy dokument;

18) Instrukeji — rozumie si¢ przez to ,,Instrukcje zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych w Powiatowym Centrum Ustug
Wspolnych w Miedzychodzie;” opracowana na podstawie przepisow ustawy
i rozporzadzenia.
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Rozdziaf |
CELE

§ 4.

Dane osobowe w Centrum sa gromadzone, przechowywane, edytowane, archiwizowane
w rejestrach, wykazach, ksiggach, aktach osobowych, zestawieniach oraz w innych zestawach
i zbiorach na dokumentach papierowych, jak réwniez w systemach informatycznych na
elektronicznych nosnikach informacji.

§ 5.

Polityka bezpieczenistwa wprowadza regulacje w zakresie zasad organizacji procesu
przetwarzania danych osobowych i odnosi sie swoja trescia do informacji:

1) w formie papierowej - przetwarzanej w ramach systemu tradycyjnego;

2) w formie elektronicznej - przetwarzanej w ramach systemu informatycznego.

§ 6.

Celem opracowania Polityki bezpieczefistwa jest ochrona danych osobowych przed
niepowotanym dostgpem do zgromadzonych i przetwarzanych danych.

§7.

Procedury i zasady okreslone w niniejszej Polityce bezpieczenstwa stosuje sie do wszystkich
pracownikéw Centrum, jak i innych oséb majacych dostep do danych osobowych
przetwarzanych w Centrum (np. osob realizujacych zadania na podstawie uméw zlecenia lub
o dzielo, stazystéw, praktykantow, serwisantow).

§ 8.

Przetwarzanie danych osobowych jest zgodne z prawem wyltacznie w celach i na zasadach
okreslonych w Rozdziale 3 (Art. 23-31a) ustawy

§9.
Bezposredni nadzér nad przetwarzaniem danych osobowych sprawuje Dyrektor Centrum.
§ 10.

1. Z zasadami w Polityce bezpieczenstwa obowiazkowo sg zapoznawani Wwszyscy
uzytkownicy systemow tradycyjnych i informatycznych.

2. Potwierdzeniem zapoznania z Polityka jest zlozenie odpowiedniego oswiadczenia,
ktérego wzor stanowi zalacznik nr 1 do niniejszej Polityki.

3. Oswiadczenia przechowywane sa w aktach osobowych pracownika.
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§11.

. Do informacji przechowywanych w systemach tradycyjnych jak i informatycznych
posiadaja dostep jedynie osoby majace imienne zarejestrowane upowaznienie, ktorego
wzor stanowi zalgeznik nr 2 do niniejszej polityki.

. Wszyscy pracownicy zobowigzani sa do zachowania tych danych w tajemnicy.
Dopuszczalny sposéb i zakres przetwarzania danych osobowych regulujg zapisy ustaw
kompetencyjnych, wiasciwych dla zakresu dziatania Zespotu.

. Upowaznienia okreslone w ust. 1 przechowywane sg w aktach osobowych pracownika.

. Ewidencje os6b bioracych udziat w przetwarzaniu danych osobowych prowadzi
stanowisko do spraw kadr.

Wzor ewidencji okreslonej w ust. 4 stanowi zatacznik nr 3 do Polityki bezpieczenstwa.

§ 12.

Stosowne uprawnienia do przetwarzania danych osobowych nadaje Administrator
Bezpieczenstwa Danych, za posrednictwem stanowiska do spraw kadr.

. Upowaznienia zawierajg list¢ zbioréw danych osobowych do ktorych dostgp jest
niezbedny pracownikowi zgodnie z jego zakresem obowiazkow

§ 13.

. Dane osobowe sa chronione zgodnie z polskim prawem oraz procedurami
obowiazujacymi w Centrum dotyczacymi bezpieczefistwa i poufnosci przetwarzanych
danych.

Systemy informatyczne oraz tradycyjne, ktére przechowujg dane osobowe, sa chronione
érodkami technicznymi adekwatnymi do kategorii danych oraz wystepujacych zagrozen.

Rozdziat Il )
ADMINISTRACJA | ORGANIZACJA BEZPIECZENSTWA

§ 14.

. Za bezpieczenstwo 1 organizacj¢ przetwarzania danych osobowych odpowiada
Administrator Danych Osobowych.

. Pracownicy Centrum obowiazani sa zastosowaé srodki techniczne i organizacyjne
zapewniajace ochrone przetwarzanych danych osobowych odpowiednie do zagrozen oraz
kategorii danych objetych ochrona, a w szczeg6lnosci powinni zabezpieczy¢ dane przed
ich udostepnieniem osobom nieupowaznionym, zabraniem przez osobg nieuprawniona,
przetwarzaniem z naruszeniem ustawy oraz zmiang, utrata, uszkodzeniem lub
zniszczeniem.

§ 15.

Administrator Danych Osobowych wyznacza Administratora Bezpieczenstwa Informacji,
nadzorujacego przestrzeganie zasad ochrony. Prowadzi on dokumentacj¢ opisujaca sposob
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przetwarzania danych oraz srodkéw technicznych i organizacyjnych zapewniajacych ochrone
przetwarzanych danych osobowych.

1.

§ 16.

Administrator Bezpieczenstwa Informacji wykonuje wszystkie prace niezbedne do
efektywnego oraz bezpiecznego zarzadzania systemami informatycznymi oraz systemem
tradycyjnym.

Administrator Bezpieczenstwa Informacji jest zobowigzany do zapewnienia, poprzez
zastosowanie odpowiednich $rodkéw i1 metod kontroli dostepu, tak by wylacznie
uprawniony uzytkownik miat dostep do systemdéw informatycznych oraz systemu
tradycyjnego.

Administrator Bezpieczenstwa Informacji posiada wglad do ewidencji o0séb
upowaznionych do przetwarzania danych osobowych.

Do zakresu odpowiedzialno$ci i obowiazkéw Administratora Bezpieczefistwa Informacii
nalezy:

1) nadzor nad bezpieczenstwem systemow informatycznych i systemu tradycyjnego;

2) nadzér nad przestrzeganiem przez wszystkich uzytkownikéw  stosowania
obowigzujacych procedur;

3) weryfikacja ewidencji o ktérej mowa § 11 ust. 4 oraz kont dostepowych
uzytkownikéw systemu informatycznego;

4) doradztwo uzytkownikom w zakresie bezpieczenstwa;

5) dbanie, aby dostgp do systemu posiadali uzytkownicy majacy stosowne zezwolenia
oraz przeszkoleni w zakresie stosowania obowigzujacych procedur bezpieczenistwa;

6) prowadzenie postgpowan wyjasniajacych w przypadku naruszenia ochrony danych
osobowych,

§17.

Administrator Danych Osobowych wyznacza Administratora Systemu Informatycznego,
ktory posiada najwyzsze uprawnienia w systemie informatycznym. Tylko ASI jest osoba
uprawniong do instalowania i usuwania oprogramowania systemowego oraz
narzgdziowego.

Administrator Systemu Informatycznego wykonuje wszystkie prace niezbedne do
efektywnego oraz bezpiecznego zarzadzania systemem informatycznym. Jest
zobowigzany do zapewnienia, poprzez zastosowanie odpowiednich $rodkéw i1 metod
kontroli dostgpu, ze wylacznie uprawniony uzytkownik ma dostep do systeméw
informatycznych.

Do zakresu odpowiedzialnosci i obowiazkéw Administratora Systemu Informatycznego
nalezy:

1) zapewnianie stalej sprawnosci urzadzen majacych wptyw na bezpieczenstwo danych;

2) odpowiadanie za bezpieczenstwo systemu informatycznego;
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3)

4)
5)

6)

7
8)

zobowiazywanie i biezaca kontrola stosowania si¢ uzytkownikow do obowiazujacych
procedur;

utrzymywanie i aktualizowanie kont uzytkownikéw systemu informatycznego;

zapewnianie aktualizacji dokumentacji technicznej systemu w tym opis struktur
zbiordw 1 ich zaleznosci;

nadzor nad naprawami, konserwacja oraz likwidacja urzadzen komputerowych, na
ktorych zapisywane sa dane osobowe;

wykonywanie kopii awaryjnych/archiwalnych oraz nadzor nad ich przechowywaniem;

wprowadzanie 1 nadzér nad mechanizmami autoryzacji.

§ 18.

Administrator danych osobowych odpowiada za przestrzeganie ustawy o ochronie danych
oraz przepis6w wewnetrznych na poszczegdlnych stanowiskach, a w szczegélnosci:

)

2)

3)

4)

5)

kontroluje sposéb zabezpieczenia zbioréw danych osobowych przez pracownikéw,
ze szczegblnym uwzglednieniem zbioréw tradycyjnych (papierowych);

kontroluje sposéb realizacji obowiazku udzielania informacji o jakich mowa
w ustawie;

zglasza ABI planowana rejestracj¢ nowych zbioréw oraz przygotowuje wniosek w tej
sprawie, wzor wniosku stanowi zatacznik nr 4 do Polityki;

nadaje upowaznienia do przetwarzania danych osobowych pracownikom, wzor
wniosku stanowi zatacznik nr 2 do Polityki;

zglasza potrzeby w zakresie zabezpieczenia danych osobowych w Centrum;

§ 19.

Uzytkownik systemu wykonuje wszystkie prace niezbgdne do efektywnej oraz bezpiecznej
pracy na stanowisku pracy réwniez z wykorzystaniem komputerowej stacji roboczej. Jest
odpowiedzialny przed Administratorem Bezpieczenstwa Informacji za implementacje
i utrzymanie niezbednych warunkéw bezpieczenstwa, w szczegélnosci do przestrzegania
procedur dostepu do systemu i ochrony danych osobowych.

Rozdziat Il

WYKAZ ZBIORC)W DANYCH OSOBOWYCH WRAZ ZE WSKAZANIEM
PROGRAMOW ZASTOSOWANYCH DO PRZETWARZANIA TYCH

DANYCH

§ 20.

1. Dane osobowe sg gromadzone, przechowywane i przetwarzane w rejestrach, wykazach,
ksiegach, aktach osobowych, zestawieniach oraz w innych zestawach i zbiorach na
dokumentach papierowych, jak réwniez w systemach informatycznych, w ktérym
stosowane sg pakiety biurowe lub wyspecjalizowane aplikacje (programy).
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2. Zestawienie zbioréw danych osobowych oraz programéw do przetwarzania tych danych
stanowi zalgcznik nr 5 do polityki bezpieczenistwa.

§21.

Ze wzgledu na rodzaj i charakter danych osobowych zawartych w zbiorach, w Centrum
wyrdznia si¢ dwie kategorie danych:

1) dane osobowe zwykle - wszelkie dane (informacje) dotyczace zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej, zgromadzone w zbiorach danych
osobowych;

2) dane osobowe wrazliwe - zgodnie z katalogiem zawartym w tresci ustawy o ochronie
danych osobowych (art. 27 wust. 1) wszelkie dane (informacje) ujawniajace
pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne,
przynalezno$¢ partyjng lub zwigzkowsa, jak rowniez informacje o stanie zdrowia,
kodzie genetycznym, natogach lub zyciu seksualnym oraz dane dotyczace skazania
osoby, orzeczen o ukaraniu i mandatéw karnych, a takze innych orzeczen wydanych
w postepowaniu sagdowym lub administracyjnym.

§22.

Zgodnie z postanowieniami art. 40 ustawy o ochronie danych osobowych, z uwagi na rodzaj
gromadzonych danych osobowych istnieje obowigzek zgloszenia do rejestracji tych zbiorow
Generalnemu Inspektorowi Ochrony Danych Osobowych z wyjatkiem przypadkéw, o ktérych
mowa w art. 43 ust. 1 tejze ustawy.

] Rozdziat IV )
SPOSOB PRZEPLYWU DANYCH POMIEDZY POSZCZEGOLNYMI
SYSTEMAMI

§ 23.

1. Obieg dokumentéw zawierajacych dane osobowe, pomiedzy jednostkami
organizacyjnymi obstugiwanymi przez Centrum a pracownikami Centrum, winien sie

odbywa¢ w sposob zapewniajacy pelna ochrone przed ujawnieniem zawartych w tych
dokumentach danych (informacji).

2. Przekazywanie informacji (danych) w systemie informatycznym poza sie¢ lokalng
Centrum odbywa si¢ w relacjii Centrum - jednostka organizacyjna, mieszkarncy,
kontrahenci, zaktad ubezpieczen spolecznych, urzad skarbowy, banki, urzad wojewodzki
1 inne jednostki administracji samorzadowej i rzadowe;.

3. Bezwzglednie zabronione jest podiaczanie urzadzen (w szczegolnosci komputerow)
innych niz stuzbowe do sieci wewnetrznej Centrum bez zgody i wiedzy ASL

4. Bezwzglednie zabronione jest podiaczanie do komputeréw w sieci wewnetrznej urzadzen
(takich jak modemy GPRS, 3G, LTE itp.) nawigzujacych polaczenia do sieci
zewnetrznych (np. Plus, Era, Orange, Play, pozostatych sieci komérkowych, WiFi,
WIMAX itp.).
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. ) Rozdziat V
OKRESLENIE SRODKOW TECHNICZNYCH i ORGANIZACYJNYCH
NIEZBEDNYCH DLA ZAPEWNIENIA POUFNOSCI, INTEGRALNOSCI
| ROZLICZALNOSCI PRZETWARZANYCH DANYCH

§ 24.

. Dostep do danych wprowadzonych przez uzytkownikéw systeméw informatycznych majg
jedynie upowaznione osoby oraz Administratorzy Systemu Informatycznego
zapewniajacy jego prawidtows eksploatacijg.

2. Pomieszczenia, w ktorych przetwarza sie dane osobowe powinny by¢ fizycznie
zabezpieczone przed dostgpem osdb nieuprawnionych, to znaczy posiada¢ odpowiednie
zamki do drzwi, zabezpieczenia w oknach (w szczegdlnosci na parterze) oraz byé
wyposazone w §rodki ochrony ppoz.

3. W pomieszczeniach gdzie przebywaja osoby postronne, monitory stanowisk dostgpu do
danych osobowych powinny by¢ ustawione w taki sposoéb by uniemozliwi¢ tym osobom
wglad w dane osobowe.

4. Dokumenty i nosniki informacji, zawierajace dane osobowe powinny by¢ zabezpieczone
przed dostgpem 0s6b nieupowaznionych do przetwarzania danych. Jesli nie sa aktualnie
uzywane powinny by¢ przechowywane w szafach lub w innych przeznaczonych do tego
celu urzadzeniach biurowych, posiadajacych odpowiednie zabezpieczenia.

Rozdziat VI
UDOSTEPNIANIE POSIADANYCH W ZBIORZE DANYCH
OSOBOWYCH

§ 25.

1. Na wniosek osoby, ktérej dane dotycza, ADO jest obowiazany, w terminie 30 dni,
poinformowaé o przystugujacych jej prawach, a zwlaszcza wskaza¢ w formie zrozumialej
odnosnie danych osobowych jej dotyczacych:

1) jakie dane osobowe zawiera zbidr;

2) w jaki spos6b zebrano dane;

3) wjakim celu i zakresie dane sa przetwarzane;

4) w jakim zakresie oraz komu dane zostaly udostepnione.

2. Na wniosek osoby, ktorej dane dotycza, informacji, o ktérych mowa w ust. 1, udziela sig
na pismie.

§ 26.

. Kazdej osobie przystuguje prawo do kontroli przetwarzania danych, ktére jej dotycza,
zawartych w zbiorach Centrum, a zwlaszcza prawo do:
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1) uzyskania wyczerpujacej informacji, czy taki zbior istnieje, oraz do ustalenia
administratora danych, adresu jego siedziby i pelnej nazwy;

2) uzyskania informacji o celu, zakresie i sposobie przetwarzania danych zawartych
w takim zbiorze;

3) uzyskania informacji, od kiedy przetwarza si¢ w zbiorze dane jej dotyczace, oraz
podania w powszechnie zrozumiatej formie tresci tych danych;

4) uzyskania informacji o Zrédle, z ktérego pochodza dane jej dotyczace;

5) uzyskania informacji o sposobie udostgpniania danych, a w szczegdlnosci informacji
o odbiorcach lub kategoriach odbiorcéw, ktérym dane te sg udostepniane;

6) zadania uzupelnienia, uaktualnienia, sprostowania danych osobowych, czasowego lub
statego wstrzymania ich przetwarzania lub ich usunigcia, jezeli sa one niekompletne,
nieaktualne, nieprawdziwe lub zostaly zebrane z naruszeniem ustawy albo sg juz
zbedne do realizacji celu, dla ktérego zostaly zebrane;

7) wniesienia pisemnego, umotywowanego zadania zaprzestania przetwarzania jej
danych ze wzgledu na jej szczegdlng sytuacje, jezeli nawet przetwarzanie jest
niezbedne do wypelnienia usprawiedliwionych celéw administratora danych,
a przetwarzanie danych nie narusza praw i wolnosci osoby, ktérej dane dotycza;

8) wniesienia sprzeciwu wobec przetwarzania jej danych, réwniez danych niezbednych
administratorowi do wykonania okreslonych prawem zadan realizowanych dla dobra
publicznego lub niezbednych dla wypekienia prawnie usprawiedliwionych celow
realizowanych przez administratora danych albo odbiorcow danych, jesli
administrator danych zamierza je przetwarzaé w celach marketingowych lub wobec
przekazywania jej danych osobowych innemu administratorowi danych;

9) wniesienia do administratora danych zadania ponownego, indywidualnego
rozpatrzenia sprawy rozstrzygnietej =z naruszeniem zakazu ostatecznego
rozstrzygnigcia indywidualnej sprawy, gdy tres¢ byta wytacznie wynikiem operacji na
danych osobowych prowadzonych w systemie informatycznym.

Osoba zainteresowana moze skorzysta¢ z prawa do informacji, o ktérych mowa w art.32
ust. 1 pkt 1-5 ustawy, nie czg¢sciej niz raz na 6 miesiecy.

§27.

W razie wykazania przez osobg, ktérej dane osobowe dotycza, ze sg one niekompletne,
nieaktualne, nieprawdziwe lub zostaly zebrane z naruszeniem ustawy albo sa zbedne do
realizacji celu, dla ktérego zostaly zebrane, administrator danych jest obowigzany, bez
zbednej zwloki, do uzupetnienia, uaktualnienia, sprostowania danych, czasowego lub
stalego wstrzymania przetwarzania kwestionowanych danych lub ich usunigcia ze zbioru,
chyba ze dotyczy to danych osobowych, w odniesieniu do ktérych tryb ich uzupelnienia,
uaktualnienia lub sprostowania okreslaja odrebne ustawy.

Kazda z os6b zatrudnionych przy przetwarzaniu danych w razie powziecia takiej
wiadomosci ma obowigzek, o wystapieniu osoby ktérej dane dotycza, poinformowaé
administratora danych.
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§ 28.

1. Do udostgpniania posiadanych w zbiorze danych osobowych upowazniony jest Dyrektor
Centrum lub pracownik posiadajacy wymagane prawem upowaznienie.

2. Administrator danych udostepnia posiadane w zbiorze dane osobom lub podmiotom
uprawnionym do ich otrzymania na mocy przepiséw prawa.

§ 29.

Powierzenie przetwarzania danych osobowych (to jest wgladu, modyfikacji lub usuwania
zgromadzonych danych) innemu podmiotowi moze nastapic wylacznie w drodze umowy
zawartej w formie pisemnej przez Administratora Danych Osobowych.

Rogdziat Vi . ]
ZACHOWANIE BEZPIECZENSTWA PRZEZ UZYTKOWNIKOW
SYSTEMU

§ 30.

Uzytkownicy systemu zobowiazani sa stosowa¢ odpowiednie srodki bezpieczenstwa
w pomieszczeniach, w ktérych zainstalowano sprzgt systemu informatycznego by nie
spowodowac jego uszkodzenia.

§31.

1. Wszyscy uzytkownicy systemu musza stosowaé si¢ do obowiazujacych procedur
bezpieczenstwa.

2. Hasto uzytkownika podlega szczegblnej ochronie. Uzytkownik ma obowiazek tworzenia
haset. W przypadku, gdy uzytkownik zapomni swoje hasto, moze on odnowi¢ hasto
w porozumieniu z Administratorem Systemu Informatycznego.

Roz’dzia{ Vill
BEZPIECZENSTWO FIZYCZNE

§ 32.

1. Dane osobowe, ktére sa przedmiotem zainteresowania ustawy o ochronie danych
osobowych, gromadzone i przechowywane sa w systemie komputerowym oraz w postaci
akt.

2. Srodki bezpieczenstwa fizycznego sa konieczne dla zapobiegania niepowolanemu
dostepowi do informacji, nieautoryzowanym operacjom w systemie, kontroli dostgpu
do zasobow oraz w celu zabezpieczenia sprzgtu teleinformatycznego.

§ 33.
1. Obszar przetwarzania danych osobowych w Centrum obejmuje pomieszczenia

wymienione w zalaczniku nr 7 do Polityki.
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2. Przetwarzanie danych poza obszarem okreslonym w ust. 1 jest zabronione.

3. Przenoszenie wydrukéw komputerowych oraz akt pomiedzy pomieszczeniami
wymienionymi w zataczniku nr 7 nalezy wykonywaé w sposéb uniemozliwiajacy wglad
do dokumentéw.

4. Surowo zabronione jest pozostawianie jakichkolwiek wydrukéw w pomieszczeniach
ogélnodostgpnych bez nadzoru (np. ,.ksero”, korytarze, pomieszczenia socjalne),
niedopelnienie tego obowigzku uwaza sie za ciezkie naruszenie obowiazkow
pracowniczych.

§ 34.

Pomieszczenia, w ktorych znajduja sie akta lub systemy stuzace do przetwarzania danych
osobowych winny by¢:

1) wyposazone w szafy zamykane na klucz umozliwiajace przechowywanie
dokumentéw, w sposob zabezpieczajacy przed dostepem 0séb nieposiadajacych
stosownych upowaznien,

2) zamkniete, jesli nikt w nich nie przebywa.

§ 35.

Instalacja urzadzen systemu i sieci teleinformatycznej odbywa sie za wiedza i pod kontrolg
Dyrektora Centrum, ktéry jest rowniez odpowiedzialny za warunki wprowadzania do uzycia,
przechowywania, eksploatacji oraz wycofywania z uzycia kazdego urzadzenia.

Dziat IX
BEZPIECZENSTWO SPRZETU | OPROGRAMOWANIA

§ 36.

Sprzgt 1 oprogramowanie, indywidualnie lub Iacznie maja $cisty zwiazek z bezpieczefistwem
systemu i sieci teleinformatycznej. Dlatego, powinny by¢ $cisle przestrzegane procedury
bezpieczenstwa odnoszace si¢ do tych elementéw.

§37.

Sie¢ teleinformatyczna jest organizacyjnym i technicznym polaczeniem systeméw
teleinformatycznych wraz z lgczacymi je urzadzeniami i liniami telekomunikacyjnymi.
Niedopuszczalne jest samowolne przemieszczanie lub zmiana konfiguracji stacji roboczej bez
wiedzy i zgody kierownika komérki organizacyjnej oraz ASI.

§ 38.

Nie zezwala si¢ na korzystanie z jakiegokolwiek nowego oprogramowania bez zgody
Administratora Systemu Informatycznego.

§ 39.

1. Dostgp do zbioréw danych osobowych znajdujacych sie na serwerach nastepuje
po wprowadzeniu hasta, ktére znane jest tylko osobie przetwarzajacej dane.

2. Kazdorazowo po dokonaniu przetworzenia aplikacja powinna by¢ zamknieta.
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W przypadku podejrzenia, iz wiadomosci o sposobie dostgpu do elektronicznej bazy
danych uzyskata osoba do tego niepowotana (podejrzenie ujawnienia hasta), osoba
przetwarzajacej dane powinna niezwlocznie dokona¢ zmiany hasta.

4. Komputery za pomocg ktérych uzyskiwany jest dostgp do zbioréw danych osobowych
chronione sg osobnym hastem.

5. W przypadku opuszczenia stanowiska pracy uzytkownik ma obowiazek zabezpieczy¢
stanowisko komputerowe przed dostepem (uruchomi¢ wygaszacz ekranu lub wylogowaé
si¢ z systemu).

6. Uzytkownik ma obowigzek zmiany hasel nie rzadziej niz co 30 dni, szczegblowe zasady
tworzenia hasel okresla Instrukcja.

§ 40.
1. Elektroniczne bazy danych osobowych sg archiwizowane.

2. Kopie sa wykonywane na no$nikach danych lub w magazynach dyskowych do tego
przeznaczonych.

3. Szczegdlowe zasady tworzenia kopii zapasowych okresla Instrukcja.
§ 41.

Uzywanie oprogramowania prywatnego w sieci jest kategorycznie zabronione. Na stacjach
roboczych powinno by¢ zainstalowane jedynie oprogramowanie niezbedne do wykonywania
wyznaczonego zakresu obowigzkow.

Rozdziat X
KONSERWACJE | NAPRAWY

§ 42.

Kazde urzadzenie uzytkowane w systemie informatycznym, powinno podlega¢ rutynowym
czynnosciom konserwacyjnym oraz przegladom wykonywanym przez uprawnione osoby.

§ 43.

Za konserwacje oprogramowania systemowego oraz aplikacyjnego systemu informatycznego
odpowiedzialny jest Administrator Systemu Informatycznego. Konserwacja oprogramowania
obejmuje takze jego aktualizacje.

§ 44.

Administrator Systemu Informatycznego przed rozpoczgciem naprawy urzadzenia przez
zewnetrzne firmy sprawdza, czy spelnione sa nastgpujace wymagania:

1) w przypadku awarii serwera i koniecznos$ci oddania sprzgtu do serwisu, nosniki
magnetyczne zawierajace dane osobowe powinny by¢é wymontowane 1 do czasu
naprawy serwera przechowywane w szafie metalowej znajdujacej si¢ w strefie

o ograniczonym dostepie lub w sejfie do ktdrego dostep ma Dyrektor Centrum oraz
ASI;

str. 11



2) w przypadku uszkodzenia nosnika magnetycznego zawierajacego dane osobowe
nalezy komisyjnie dokona¢ jego zniszczenia.

Dziat Xl
PLANY AWARYJNE | ZAPOBIEGAWCZE

§ 45.

Serwer systemu oraz poszczegoélne stacje robocze (opcjonalnie) powinny by¢ zabezpieczone
urzadzeniami podtrzymujacymi zasilanie (UPS), znaczaco obnizy ryzyko awarii systemu
w przypadku awarii zasilania.

§ 46.

W celu zabezpieczenia ciaglosci pracy, informacja przechowywana i przetwarzana
w systemie podlega codziennej, automatycznej archiwizacji oraz pelnej archiwizacji
przeprowadzanej nie rzadziej niz raz na tydzien. Kopie archiwalne danych sa wykonywane
na nosnikach danych lub w magazynach dyskowych. Uzycie kopii zapasowych nastepuje
w przypadku odtwarzania systemu po awarii.

§ 47.

Administrator Systemu Informatycznego okresowo kontroluje poprawnos¢ kopii zapasowych
oraz przydatnos$¢ do odtworzenia systemu po awarii.

§ 48.

W przypadku wykrycia probleméw z odtworzeniem danych z kopi zapasowej ASI
niezwlocznie zawiadamia ABI o wykrytym problemie w celu opracowania nowych procedur
wykonywania kopii zapasowych, uwzgledniajacych rozwiazanie wykrytego problemu.

Rozdziat XlI
POLITYKA ANTYWIRUSOWA

§ 49.

1. Wszystkie komputery s sprawdzane przy uzyciu oprogramowania do wykrywania
i usuwania wiruséw komputerowych.

2. W zakresie ochrony antywirusowej wprowadza si¢ nastepujace zalecenia:

1) nie nalezy uzywa¢ oprogramowania na stacji roboczej innego niz zaleca Administrator
Systemu Informatycznego;

2) zabrania si¢ instalowania oprogramowania typu ,freeware” lub ,,shareware” oraz
nieznanego pochodzenia bez zgody 1 wiedzy Administratora Systemu
Informatycznego;

3) przed uzyciem nosnika danych sprawdzi¢ czy nie jest zainfekowany wirusem
komputerowym.
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3. W przypadku jakichkolwiek watpliwosci odno$nie zagrozenia wirusowego nalezy
sprawdzi¢ zawarto$¢ catego dysku twardego programem antywirusowym. W przypadku
dalszych niejasnosci nalezy kontaktowaé si¢ z Administratorem  Systemu
Informatycznego.

Rozdziat )Slll
PRZEPISY KONCOWE

§ 50.

Celowe lub nieumyslne naruszenie obowigzkéw wynikajacych z niniejszej Polityki
Bezpieczenstwa oraz przepiséw ustawy moze by¢ uznane za ciezkie naruszenie obowigzkow
pracowniczych, podlegajace sankcjom dyscyplinarnym oraz  sankcjom  karnym
w szczegdlnosci wynikajacym z przepisow tejze ustawy art.49-54a tj: grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci od roku do lat trzech w zaleznosci od wagi
naruszenia

§51.

W sprawach nie uregulowanych w niniejszej Polityce bezpieczefistwa informacji maja
zastosowanie przepisy ustawy oraz rozporzadzenia Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U.
z 2004 r. Nr 100, poz. 1024)

§ 52.

Uzytkownicy zobowiazani sa do stosowania przy przetwarzaniu danych osobowych
postanowien zawartych w niniejszej Polityce, w wypadku odrgbnych od zawartych
w niniejszej Polityce uregulowan wystepujacych w innych procedurach obowiazujacych
w Jednostce, uzytkownicy maja obowiazek stosowania unormowan dalej idacych, ktérych
stosowanie zapewni wyzszy poziom ochrony danych osobowych.

§ 53.

Niniejszy dokument jest dokumentem wewngtrznym i nie moze by¢ udostepniany osobom
postronnym w zadnej formie.
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Zatacznik 1
do polityki bezpieczeristwa przetwarzania danych
osobowych w PCUW w Miedzychodzie

OSWIADCZENIE PRACOWNIKA

Ja nizej podpisana (ny) oswiadczam, ze:

1. Zostatam (em) przeszkolona (ny) w zakresie ochrony danych osobowych i znana jest mi tres¢
ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych tj. Dz. U. z 2002 r. nr 101, poz.
926 z pdin. zm. oraz ,Politykg bezpieczenstwa przetwarzania danych osochowych w PCUW w
Miedzychodzie

2. Zobowigzuje sie:

a.  zachowad w tajemnicy dane osobowe, z ktdrymi zetknetam sie / zetknatem sie+w trakcie
wykonywania swoich obowigzkéw stuzbowych, zaréwno w czasie trwania stosunku
pracy, jak i po jego ustaniy;

b. chroni¢ dane osobowe przed dostgpem do nich oséb do tego nieupowaznionych,
zabezpieczac je przed zniszczeniem i nielegalnym ujawnieniem.

3. Znana jest mi odpowiedzialno$¢ karna za naruszenie ww. ustawy (art. 49-54).
4. Zobowigzuje sig do przestrzegania Politykg bezpieczerstwa przetwarzania danych osobowych w
PCUW w Miedzychodzie

(podpis Pefnomocnika Lokalnego Administratora Danych) (data, podpis pracownika)}

Uwaga:

- niniejsze oswiadczenie zostato sporzadzone w trzech jednobrzmigcych egzemplarzach — kazdy
na prawach oryginatu, ktdre otrzymuja:

1. Osoba upowazniona;

2. Kadry a/a

3. Administrator Danych.

*) niepotrzebne skresli¢.



Zatgcznik 2
do polityki bezpieczenistwa przetwarzania danych
osobowych w PCUW w Miedzychodzie

NFEWIHENCYJNY: i ettt eees et e eene

(nadaje Petnomocnik Danych Osobowych) {miejscowosé) (data)
UPOWAZNIENIE

do przetwarzania danych osobowych

l.

UPOWAZNIAM PANIG/PANA ...c.cvvviieiiirieieiire ettt es ettt reseesssesess et e st et enese et st senanesaseeeneseens

(imig i nazwisko)
2atrudniong/zatrudNIONEEO W ..c.c.cverieevereieieririesis e eetesensesee s eaeses s s esssss st essssesesstssa et ssensnerneseaenens

...................................................................................................................................................................

do przetwarzania danych osobowych, w celach zwigzanych z wykonywaniem obowigzkéw na

SEANOWISKUL ooviiiciii et sttt b s s st e s et s e st st ene e seeeeneeseneesnesareeraserenes
(zajmowane stanowisko)

oraz do obstugi systemu informatycznego i urzadzen wchodzacych w jego sktad.

Niniejsze upowaznienie obejmuje przetwarzanie danych osobowych w formie tradycyjnej (kartoteki,
ewidencje, rejestry, spisy itp.+) i elektronicznej, wg wykazu zbioréw podanych w pkt. 1.

Upowazniam Paniag/Pana do przetwarzania danych osobowych zawartych w nastepujacych
zbiorach:

........................................................

{podpis Lokalnego Administratora Danych Osobowych)
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Zalgcznik 4
do polityki bezpieczeristwa przetwarzania
danych osobowych w PCUW w Miedzychodzie

ZGLOSZENIE ZBIORU DANYCH DO REJESTRACJI GENERALNEMU INSPEKTOROWI OCHRONY
DANYCH OSOBOWYCH

x+[ ] — zgloszenie zbioru na podstawie art. 40 ustawy z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 i Nr 153, poz. 1271 oraz z 2004 r.
Nr 25, poz. 2191 Nr 33, poz. 285),

+[ ] — zgloszenie zmian na podstawie art. 41 ust. 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych,

x| ] - zgloszenie zbioru, w ktérym bedg przetwarzane dane okreslone w art. 27 ust. 1 ustawy z
dnia 29 sierp—nia 1997 r. o ochronie danych osobowych.

(nadaje urzednik Biura GIODO)
Czesé A. Wniosek

Wnosze o wpisanie zbioru danych osobowych o nazwie:

........................................................................................................

do Rejestru Zbioréw Danych Osobowych.
Cze$¢ B. Charakterystyka administratora danych

1. Wnioskodawca (administrator danych):

...........................................................................................................................................................
...........................................................................................................................................................

..........................................................................................................................................................

(nazwa administratora danych i adres jego sied=iby lub nazwisko, imig i adres miejsca zamieszkania wnioskodawcy oraz nr REGON)

2. Przedstawiciel Wnioskodawcy, o ktérym mowa w art. 31a ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych:

............................................................................................................................................................
............................................................................................................................................................

............................................................................................................................................................

(nazwa preedstawiciela administratora danych i adres jego sied=iby lub nazwisko, imig i adres migjsca zamies-kania)
3. Powierzenie przetwarzania danych osobowych:

+[ ] —administrator danych powierzyl w drodze umowy zawartej na pi$mie przetwarzanie
danych innemu podmiotowi (art. 31 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych),

+[ ] —administrator danych przewiduje powierzenie przetwarzania danych innemu podmiotowi.

W przypadku powierzenia przetwarzania danych innemu podmiotowi podaj nazwe [ adres
siedziby lub nazwisko, imig i adres miejsca zamieszkania podmiotu, ktéremu powierzono
przetwarzanie danych osobowych:

...........................................................................................................................................................

4. Podstawa prawna upowazniajaca do prowadzenia zbioru danych:
+[ | —zgoda osoby, ktérej dane dotycza, na przetwarzanie danych jej dotyczacych,

x| ] - przetwarzanie jest niezbedne dla zrealizowania uprawnienia lub spetnienia obowigzku
wynikajgcego z przepisu prawa



............................................................................................................................................................
............................................................................................................................................................

............................................................................................................................................................

............................................................................................................ * D ew. cd. w zalgezniku nr
«[ ] — przetwarzanie jest konieczne do realizacji umowy, gdy osoba, ktorej dane dotycza, jestjej
strong lub gdy jest to niezbedne do podjecia dziatan przed zawarciem umowy na zadanie
osoby, ktorej dane dotycza, '

«[] — przetwarzanie jest niezbgdne do wykonania okreslonych prawem zadan realizowanych
dla dobra publicznego — jesli TAK, to opisz te zadania:

............................................................................................................................................................
............................................................................................................................................................

............................................................................................................................................................

............................................................................................................ * D ew. cd. w zalgezniku nr
«[ ] — przetwarzanie jest niezbedne dla wypelnienia prawnie usprawiedliwionych celow
realizowanych przez administratoréw danych albo odbiorcéw danych, a przetwarzanie
nie narusza praw i wolno$ci osoby, ktérej dane dotycza.

Czeéé C. Cel przetwarzania danych, opis kategorii oséb, ktérych dane dotycza,
oraz zakres przetwarzanych danych

5. Cel przetwarzania danych w zbiorze:

............................................................................................................................................................
............................................................................................................................................................

...........................................................................................................................................................

............................................................................................................ * D ew. cd. w zatgeznilu nr
6. Opis kategorii 0sob, ktdrych dane dotycza:
7. Zakres przetwarzanych w zbiorze danych o osobach:
«[] —nazwiska i imiona, «[ ] —Numer Identyfikacji Podatkowej,
«[ ] —imiona rodzicow, x| ] - miejsce pracy,
x| ] - dataurodzenia, [ ] —zawdd,
+[ ] — miejsce urodzenia, #[ ] — wyksztalcenie,
+[ ] —adres zamieszkania lub pobytu, x| ] - seriainumer dowodu osobistego,
«[ ] —numer ewidencyjny PESEL, «[ ] — numer telefonu.

8. Inne dane osobowe, oprécz wymienionych w pkt 7, przetwarzane w zbiorze — nalezy podac
Jjakie:

............................................................................................................................................................

............................................................................................................................................................

............................................................................................................ * D ew. od. w zalgczniku nr
9. Dane przetwarzane w zbiorze:
a) ujawniajg bezposrednio lub w kontekscie:
+[] —pochodzenie rasowe, «[] — przynalezno$¢ partyjna,
+[ ] —pochodzenie etniczne, #[] —przynaleznos¢ zwigzkows,
+[ ] —poglady polityczne, «[ ] — stan zdrowia,
+[] — przekonania religijne, +[ ] —kod genetyczny,

«[ ] —przekonania filozoficzne, +[ | —nalogi,
«[ ] - przynaleznos¢ wyznaniows, x| ] - zycie seksualne,



b) dotycza:

x| ] —skazan, x[_] — orzeczen o ukaraniu,

«[ ] - mandatéw karnych, «[] - innych orzeczen wydanych
w postepowaniu sgdowym lub
administracyjnym

Jesli nie zakreSlono zadnej odpowiedzi, nalezy przejsé od razu do pkt 11.

10. Podstawa prawna przetwarzania danych wskazanych w pkt 9:
x[] - osoby, ktérych dane dotyczg, beda wyrazac na to zgode na pismie,

x| —przepis szczeg6lny innej ustawy zezwala na przetwarzanie bez zgody osoby, ktérej dane
dotyczg, jej danych osobowych — jesli TAK, to podaj odniesienie do przepisu tej ustawy:

............................................................................................................................................................

............................................................................................................. * D ew. cd. w zalgezniku nr

«[] - przetwarzanie danych jest niezbedne do ochrony zywotnych intereséw osoby, ktorej
dane dotycza, lub innej osoby, gdy osoba, ktdrej dane dotycza, nie jest fizycznie lub
prawnie zdolna do wyrazenia zgody, do czasu ustanowienia opiekuna prawnego lub
kuratora,

#[ ] - przetwarzanie jest niezbedne do wykonania statutowych zadan kosciota, innego zwiazku
wyznaniowego, stowarzyszenia, fundacji lub innej niezarobkowej organizacji lub
instytucji o celach politycznych, naukowych, religijnych, filozoficznych lub
zwigzkowych, a przetwarzanie danych dotyczy wylacznie czlonkéw tej organizacji lub
instytucji albo oséb utrzymujacych z nig state kontakty w zwiazku z jej dziatalnoscia i
zapewnione sg pelne gwarancje ochrony przetwarzanych danych — jesli TAK, to podaj
jakich:

............................................................................................................................................................

............................................................................................................. * E] ew. cd w z(,[([czniku 713
«[_] - przetwarzanie dotyczy danych, ktére sg niezbedne do dochodzenia praw przed sadem,

«[[] - przetwarzanie jest niezbgdne do wykonania zada administratora danych odnoszacych
sig do zatrudnienia pracownikow i innych osob, a zakres przetwarzanych danych jest
okreslony w ustawie,

«[ ] - przetwarzanie jest prowadzone w celu ochrony stanu zdrowia, $wiadczenia ustug
medycznych lub leczenia pacjentow przez osoby trudnigce sie zawodowo leczeniem lub
$wiadczeniem innych ustug medycznych, zarzadzania udzielaniem ushig medycznych i
sg stworzone pelne gwarancje ochrony danych osobowych,

«[] - przetwarzanie dotyczy danych, ktére zostaty podane do wiadomogci publicznej przez
osobe, ktdrej dane dotycza,

x[ ] - przetwarzanie jest niezbgdne do prowadzenia badaf naukowych, w tym do
przygotowania rozprawy wymaganej do uzyskania dyplomu ukoniczenia szkoty wyzszej
lub stopnia naukowego, a publikowanie wynikéw badan naukowych uniemozliwia
identyfikacje osob, ktorych dane zostaly przetworzone,

«[] - przetwarzanie danych jest prowadzone przez strone w celu realizacji praw i obowiazkéw
wynikajgcych z orzeczenia wydanego w postgpowaniu sagdowym lub administracyjnym.

Cze§¢ D. Sposéb zbierania oraz udostepniania danych

11. Sposéb zbierania danych do zbioru:



+[] —od osob, ktérych dotycza,
#[ ] —zinnych Zrédet niz osoba, ktorej dane dotycza,

12. Spos6b udostepniania danych ze zbioru:
+[] — podmiotom innym niz upowazniona na podstawie przepisow prawa,

13. Odbiorcy lub kategorie odbiorcow, ktérym dane moga by¢ przekazywane — nalezy podac
nazwe i adres siedziby lub nazwisko, imig i adres miejsca zamieszkania podmiotu, ktoremu
dane mogq by¢ przekazywane:

............................................................................................................................................................
............................................................................................................................................................

............................................................................................................................................................

............................................................................................................. # D ew. cd w z([[qcznjku nr
14. Informacja dotyczaca ewentualnego przekazywania danych do panstwa trzeciego — podaj
nazwe panstwa.

............................................................................................................................................................

............................................................................................................................................................

............................................................................................................. * D ew. cd. w zalgezniku nr
Cze¢$¢ E. Opis $rodkéw technicznych i organizacyjnych zastosowanych
w celach okre§lonych w art. 36-39 ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych

(w ponizszych odpowiedziach prosze nie ujawniac szczegoléw zastosowanych rozwiqzan)
15. Zbi6r danych osobowych bedzie przetwarzany:
a) [ | —centralnie
«[] —w architekturze rozproszonej
by [ | —wylacznie w postaci papierowej
«[ ] —zuzyciem systemu informatycznego
¢) =[] —zuzyciem co najmniej jednego urzadzenia systemu informatycznego shuzacego do

przetwarzania danych osobowych polaczonego z siecig publiczng (np.
Internetem),

«[] —bezuzycia zadnego z urzadzen systemu informatycznego stuzgcego do
przetwarzania danych osobowych polaczonego z siecig publiczng (np.
Internetem),

16. Zostaly spetnione wymogi okrelone w art. 36-39 ustawy z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych!:

a) =[] — zostal wyznaczony administrator bezpieczefistwa informacji nadzorujacy
przestrzeganie zasad ochrony przetwarzania danych osobowych,

«[ ] —administrator danych sam wykonuje czynnosci administratora bezpieczenstwa
informacji,
b) [ ] - do przetwarzania danych zostaty dopuszczone wyltgcznie osoby posiadajace
upowaznienia nadane przez administratora danych,
¢) *[ ] —prowadzona jest ewidencja os6b upowaznionych do przetwarzania danych
osobowych,
d) =[] — zostata opracowana i wdrozona polityka bezpieczenstwa.

e) || —zostalaopracowana i wdrozona instrukcja zarzadzania systemem informatycznym,

f) Inne $rodki, oprocz wymienionych w pkt. a — e, zastosowane w celu zabezpieczenia
danych:



..............................................................................................................................................................
..............................................................................................................................................................

.............................................................................................................................................................

Czes¢ F. Informacja o sposobie wypelnienia warunkéw technicznych i organizacyjnych, o ktérych
mowa w rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004
r. w sprawie doku~mentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024)

17. Zastosowano $rodki bezpieczenstwa na poziomie:

+[ ] —podstawowym,
x| ] —podwyzszonym,
+[ ] — wysokim.

(data, podpis i piecze¢ wnioskodawcy)

Objasnienia:

* W przypadku odpowiedzi twierdzacej nalezy zakresli¢ kwadrat lilerg ,,X”.

1) Administrator danych prowadzacy zbidr w systemie tradycyjnym (papierowym) zobowigzany
jest do zastosowariia srodkéw okreslonych w pkt 15 ppkt a —d, a w przypadku prowadzenia
zbioru w systemie informatycznym, ponadto $rodka okre§lonego w pkt 16 ppkt e.

2) Nalezy wskaza¢ odpowiedni poziom bezpieczenstwa okreslony w § 6 ww. rozporzadzenia
(UWAGA! Dotyczy wylacznie administratoréw przetwarzajgcych dane w systemie
informatycznym);

— jezeli wnioskodawca przetwarza dane wymienione w pkt 9 zgloszenia, nalezy zastosowaé
srodki bezpieczenstwa przynajmniej na poziomie podwyzszonym;

— w przypadku gdy przynajmniej jedno urzgdzenie systemu informatycznego stuzgcego do
przetwarzania danych osobowych potaczone jest z siecig publiczng nalezy stosowaé $rodki
bezpieczenstwa na poziomie wysokim;

—~ w pozostatych przypadkach wystarczajgce jest zastosowanie srodkow bezpieczenstwa na
poziomie podstawowym.

Zgloszenia _moina dokonaé drogq elektroniczng. za pomocq programu komputeroweso
umozliwiajgcego jego prawidlowe wypelnienie, dostepnego na stronie Intenetowej Generalnego
Inspektora Ochrony Danych Osobowycl.
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Zatgcznik 5
do polityki bezpieczefistwa przetwarzania danych
osobowych w PCUW w Miedzychodzie

Zestawienie zbioréw danych osobowych oraz programéw
przeznaczonych do przetwarzania danych osobowych

w Powiatowym Centrum Ustug Wspolnych w Migdzychodzie

Nazwa zbioru

Forma prowadzenia rejestru, nazwy systeméw/programow

posiadajacych dostep do zbioru

Pracownicy placéwek o$wiatowych

zbidr elektroniczny
Kadry Place Sigid, Progmann
Arkusz Organizacyjny Wolters Kluwer

Osoby zgtoszone do ubezpieczen spolecznych

zbior elektroniczny
Platnik

Kontrahenci placéwek o§wiatowych

zbior elektroniczny
Ksiggowosé

(podpis ,?/dministrarom 7nych )




Zatgcznik 6
do polityki bezpieczenstwa przetwarzania
danych osobowych w PCUW w Miedzychodzie

Opis wymiany danych pomiedzy elektronicznymi
systemami dziedzinowymi
stuzgcymi do przetwarzania danych osobowych

w Powiatowym Centrum Ustug Wspolnych w Migedzychodzie.

Nazwa systemu/programu pobierajacego dane oraz spos6b wymiany
Nazwa zbioru udostgpniajacego dane

danych

o Ptatnik — import danych
Kadry Place Sigid . .
System Bankowoséci Internetowej - import danych

Platnik — import danych

Kadry Place Progman System Bankowosci Internetowej — import danych

(podpis Administratora Danych)




Zalgeznik 7
do polityki bezpieczenistwa
przetwarzania danych osobowych
w PCUW w Miedzychodzie

Obszar przetwarzania danych osobowych
w Powiatowym Centrum Ustug Wspélnych w Miedzychodzie

Obszar przetwarzania danych osobowych PCUW w Migdzychodzie znajduje sie w budynku

w Migdzychodzie, ul. 17 Stycznia 143 i obejmuje ponizszy wykaz pomieszczen:

IPIETRO

pok. 105 — pomieszczenie biurowe

pok. 106 — pomieszczenie biurowe,

II PIETRO

pok. 221 — pomieszczenie biurowe,

Przetwarzanie danych osobowych jest zabronione jesli nie sq spetnione warunki zdefiniowane w

niniejszej Polityce.

(podpis Administratora Danych)



Powlatowe Centrum Usiug Wendinyeh
w Miadzychodale
b, 17 Stycanla 143, 66-400 Migdeyshéd

Zatacznik 6
do polityki bezpieczerstwa przetwarzania
danych osobowych w PCUW w Miedzychodzie

Opis wymiany danych pomigdzy elektronicznymi
systemami dziedzinowymi
stuzgcymi do przetwarzania danych osobowych

w Powiatowym Centrum Ustug Wspolnych w Miedzychodzie.

Nazwa zbioru udostepniajacego dane

Nazwa systemu/programu pobierajacego dane oraz spos6b wymiany

danych
. Platnik — import danych
Kadry Place Sigid
System Bankowosci Internetowej - import danych
Ptatnik — import danych
Kadry Piace Progman System Bankowosci Internetowej — import danych

ML <
@ Doriusz Nowek 3

Adwhistratora Danych)




powintows Dentrum Uslug Wapdlnych

w Wiladaychodzle Zalgcznik 7
ul, 17 Stynenla 148, 64-400 Migdaychéd do polityki bezpieczenstwa
przetwarzania danych osobowych
w PCUW w Migdzychodzie

Obszar przetwarzania danych osobowych
w Powiatowym Centrum Ustug Wspélnych w Miedzychodzie

Obszar przetwarzania danych osobowych PCUW w Migdzychodzie znajduje si¢ w budynku

w Miedzychodzie, ul. 17 Stycznia 143 i obejmuje ponizszy wykaz pomieszezen:

I PIETRO

pok. 105 — pomieszczenie biurowe

pok. 106 — pomieszczenie biurowe,

II PIETRO

pok. 221 — pomieszczenie biurowe,

Przetwarzanie danych osobowych jest zabronione jesli nie sa spetnione warunki zdefiniowane w
niniejszej Polityce.

K DYREKTOR
Powistowego Ca l ?‘e;%ﬁéfﬁyﬁh

i
it

mgHDoriuse Nowalk

7
(podpis Administratora Danych)



Zatgezniknr2
do Zarzadzenia nr [l TS JOE

z dnia.4. Wf'jc" UK s,

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM SLUZACYM
DO PRZETWARZANIA DANYCH OSOBOWYCH
W POWIATOWYM CENTRUM USLUG WSPOLNYCH
W MIEDZYCHODZIE
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Niniejsza ,Instrukcja zarzgdzania systemem informatycznym stuzgcym do
przetwarzania danych osobowych”, zwana dalej Instrukcjg zostata opracowana w
zwigzku z wymaganiami zawartymi w ustawie z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (Dz. U. z 2002 r. Nr 101 poz. 926, z pdzn. zm.) oraz
rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004
r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100,
poz. 1024).

§ 1. Instrukcja zarzadzania systemem informatycznym, stuzgcym do
przetwarzania danych osobowych w Powiatowym Centrum Ustug Wspélnych w
Miedzychodzie, okresla:

1) sposob przydziatu haset dla uzytkownikdw i czestotliwo$é ich zmiany oraz
osoby odpowiedzialne za te czynno$ci,

2) spos6b rejestrowania i wyrejestrowywania uzytkownikbw oraz osoby
odpowiedzialne za te czynnosci,

3) zasady i procedury rozpoczynania i konczenia pracy,
4) zasady i czestotliwo$¢ tworzenia kopii bezpieczenstwa,

5) zasady i czestotliwos¢ kontroli obecnosci wiruséw komputerowych oraz
metode ich usuwania,

6) zasady i czas przechowywania no$nikéw informacji, w tym Kkopii
informatycznych,

7) zasady dokonywania przegladéw i konserwacji systemu i zbioru danych
osobowych,

8) zasady postepowania w zakresie komunikacji w sieci komputerowej.

§ 2. llekro¢ w Instrukcji jest mowa o:

1) ustawie - rozumie sie przez to ustawe z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych ( Dz. U. z 2002 r. Nr 101, poz. 926 z pdzn. zm.), zwang
dalej ,ustawg";

2) rozporzadzeniu - rozumie sie przez to rozporzadzenie Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkoéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. z 2004 r.
Nr 100, poz. 1024)

3) Jednostce (Centrum) - rozumie sie przez to Powiatowe Centrum Ustug
Wspdinych w Miedzychodzie;
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4) Pracowniku jednostki — rozumie sie przez to pracownika Powiatowego
Centrum Ustug Wspoélnych w Miedzychodzie;

5) identyfikatorze uzytkownika - rozumie sie przez to cigg znakéw literowych,
cyfrowych lub innych jednoznacznie identyfikujacy osobe upowazniong do
przetwarzania danych osobowych w systemie informatycznym;

6) hasle - rozumie si¢ przez to cigg znakow literowych, cyfrowych lub innych,
znany jedynie osobie uprawnionej do pracy w systemie informatycznym;

7) sieci telekomunikacyjnej - rozumie sie przez to sie¢ telekomunikacyjna
wrozumieniu art. 2 pkt 35 ustawy z dnia 16 lipca 2004 r. - Prawo
telekomunikacyjne (Dz. U. Nr 171, poz. 1800, z p6zn. zm.);

8) sieci publicznej - rozumie sie przez to sie¢ publiczng w rozumieniu art. 2 pkt
29 ustawy z dnia 16 lipca 2004 r. - Prawo telekomunikacyjne;

9) teletransmisji - rozumie sie przez to przesytanie informaciji za posrednictwem
sieci telekomunikacyjnej;

10)rozliczalnos$ci - rozumie sie przez to wlasciwos¢ zapewniajgcg, ze dziatania
podmiotu mogg by¢é przypisane w spos6b jednoznaczny tylko temu
podmiotowi;

11)integralnosci danych - rozumie sie przez to wiasciwo$é zapewniajgca, ze
dane osobowe nie =zostaly zmienione Ilub zniszczone w sposéb
nieautoryzowany;

12)raporcie - rozumie sie przez to przygotowane przez system informatyczny
zestawienia zakresu i tresci przetwarzanych danych;

13)poufnosci danych - rozumie sie przez to wiasciwosé zapewniajgca, ze dane
nie sg udostepniane nieupowaznionym podmiotom:;

14)uwierzytelnianiu - rozumie sie przez to dziatanie, ktérego celem jest
weryfikacja deklarowanej tozsamoséci podmiotu,

15)Administratorze Danych (AD) - w $wietle przepiséw ustawy o ochronie
danych osobowych , art. 3 i 7 pkt 4 rozumie sie przez to Dyrektora Centrum,
ktory decyduje o celach i $rodkach przetwarzania danych osobowych;

16)Administratorze Bezpieczenstwa Informacji (ABI) - rozumie sie przez to
osobe wyznaczong przez Administratora Danych (dyrektora Centrum),
nadzorujgcg przestrzeganie zasad ochrony danych osobowych, w
szczegolnosci zabezpieczenia danych przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z
naruszeniem ustawy oraz zmiang, utrata, uszkodzeniem lub zniszczeniem;

17)Administratorze Systemu Informatycznego (ASl), zwanego tez
Administratorem Systemu - rozumie sie przez to osobe lub osoby zatrudnione
przez dyrektora Centrum, upowaznione do realizacji zadan zwigzanych z
zarzadzaniem systemem informatycznym;
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18)uzytkowniku systemu informatycznego - rozumie sie przez to upowazniong
przez kierownika jednostki, pracownika do przetwarzania danych osobowych
w systemie informatycznym, ktéry odbyt stosowne szkolenie w zakresie
ochrony danych.

19)Instrukcji — rozumie sie przez to niniejszy dokument.

20)Polityce — rozumie sie przez to ,Polityke bezpieczenstwa przetwarzania
danych osobowych w Powiatowym Centrum Ustug Wspdlnych w
Miedzychodzie” opracowang na podstawie przepisbw ustawy i
rozporzadzenia.

§ 3. 1 Dostep do systemu informatycznego stuzgcego do przetwarzania danych
osobowych, zwanego dalej ,systemem” moze uzyskac wytgcznie osoba (uzytkownik)
upowazniona do dostepu do systemu przez Administratora Danych.

2. Rejestracja, o ktérej mowa w ust. 1, polega na nadaniu przez ASI identyfikatora i
przydziale hasta oraz wprowadzeniu tych danych do bazy uzytkownikéw systemu.

3. Procedure o ktorym mowa w ust. 1 nadania upowaznien opisuje Polityka
Bezpieczenstwa przetwarzania danych osobowych w Powiatowym Centrum Ustug
Wspélnych w Miedzychodzie, opracowana na podstawie przepisow ustawy i
rozporzagdzenia.

§ 4. 1. Wyrejestrowania uzytkownika z systemu informatycznego dokonuje ASI na
wniosek Administratora Danych lub stanowiska do spraw kadr.

2. Wyrejestrowanie, o ktéorym mowa w ust. 1, moze mie¢ charakter czasowy lub
trwaty.

3. Wyrejestrowanie nastepuje poprzez:

1) zablokowanie konta uzytkownika do czasu ustania przyczyny uzasadniajgcej
blokade (wyrejestrowanie czasowe),

2) usuniecie danych dostepowych uzytkownika z bazy uzytkownikow systemu
(wyrejestrowanie trwate).

4. Przyczyng czasowego wyrejestrowania uzytkownika z systemu informatycznego
jest:

1) nieobecnos$é w pracy trwajgca dtuzej niz 31 dni kalendarzowych,
2) zawieszenie w petnieniu obowigzkéw stuzbowych,
3) zwolnienie z petnienia obowigzkow stuzbowych.

5. Przyczyng trwatego wyrejestrowania uzytkownika z systemu informatycznego jest
rozwigzanie lub wygasniecie stosunku pracy uzytkownika.
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§ 5. 1. Zgodnie z Rozporzadzeniem ustala sie nastepujgce zasady postepowania
Z hastami dostepu:

1) hasto powinno sktada¢ sie z unikalnego zestawu co najmniej oSmiu znakow,
zawierac¢ mate i wielkie litery oraz cyfry lub znaki specjaine,

2) hasto nie moze by¢ identyczne z identyfikatorem uzytkownika, ani z jego
imieniem lub nazwiskiem,

3) zmiana hasta nastepuje nie rzadziej niz co 30 dni,

4) zabrania sie uzytkownikom systemu udostepniania swojego identyfikatora i
hasta innym osobom.

2. Po otrzymaniu pierwszego hasta, uzytkownik zobowigzany jest niezwiocznie
zalogowaé sie do systemu i zmieni¢ przydzielone hasto zgodnie z zasadami
okreslonymiw ust. 0

3. Hasto podlega natychmiastowej zmianie w przypadku podejrzenia jego odkrycia
przez osobe nieupowazniong.

4. Hasta nie moga by¢ nigdzie zapisywane, z wyjatkiem haset umozliwiajgcych
administracyjny dostep (tj. zapewniajgcych petne uprawnienia do zarzadzania
systemem).

5. Tryb przechowywania i udostepniania haset umozliwiajgcych dostep
administracyjny okresla zatgcznik nr 2 do niniejszej Instrukgiji.

§ 6. Rozpoczecie pracy w systemie odbywa sie poprzez:
1) przygotowanie stanowiska pracy,
2) wiaczenie stacji roboczej,

3) wprowadzenie swojego identyfikatora i hasta, przy czym wprowadzenie hasta
odbywa sie w sposo6b uniemozliwiajacy jego podejrzenie.

§ 7. Opuszczenie stanowiska pracy odbywa si¢ po uprzednim:
1) zabezpieczeniu dokumentacji przed dostepem os6b postronnych,
2) wylogowaniem uzytkownika z systemu,

3) zablokowaniem dostepu do komputera (przetgczenie komputera w tryb
wymagajgcy podania hasta).

§ 8. Zakonczenie pracy w systemie odbywa si¢ poprzez:

str. 5



1) zamkniecie aplikaciji,
2) zamkniecie systemu operacyjnego,
3) wytgczenie stacji roboczej,

4) zabezpieczeniem stanowiska pracy przed dostepem osob nieupowaznionych.

§ 9. Zabrania sie uzytkownikom pracujgcym w systemie:

1) udostepniania stacji roboczej osobom niezarejestrowanym z zastrzezeniem
pkt 2,

2) udostepniania stacji roboczej do konserwacji lub naprawy bez porozumienia z
ASI,

3) uzywania nielicencjonowanego oprogramowania.

§ 10. 1. Kazdy przypadek naruszenia ochrony danych osobowych, ktére moga
wskazywaC na naruszenie bezpieczenstwa podlega zgtoszeniu do ABI, a w
szczegolnosci:

1) naruszenia bezpieczenstwa systemu informatycznego,

2) stwierdzenia objawdéw (stanu urzadzen, sposobu dziatania programu lub
jakosci komunikacji w sieci).

2. ABI zgtasza sie w szczegoélnosci przypadki:
1) uzytkowania stacji roboczej przez osobe nie bedacag uzytkownikiem systemu,
2) usitowania logowania sie do systemu (sieci) przez osobe nieuprawniona,

3) usuwania, dodawania lub modyfikowania bez wiedzy i zgody uzytkownika jego
dokumentéw (rekordow), '

4) przebywania oséb nieuprawnionych w obszarze, w ktérym przetwarzane sg
dane osobowe, w trakcie nieobecnoséci osoby zatrudnionej przy przetwarzaniu
tych danych i bez zgody Administratora Danych, pozostawiania bez nadzoru
otwartych pomieszczen, w ktérych przetwarzane sg dane osobowe,

5) udostepniania osobom nieuprawnionym stacji roboczej lub komputera
przenosnego, stuzgcych do przetwarzania danych osobowych,

6) niezabezpieczenia hastem dostepu do komputera stuzgcego do przetwarzania
danych osobowych,

7) przechowywania nos$nikéw informacji oraz wydrukéw z danymi osobowymi,
nieprzeznaczonymi do udostepniania, w warunkach umozliwiajagcych do nich
dostep osobom nieuprawnionym.



3. Obowigzek dokonania zgtoszenia, o ktérym mowa w ust 1, spoczywa na kazdym
uzytkowniku, ktory powzigt wiadomos$¢ o naruszeniu ochrony danych osobowych.

4. W przypadku naruszenia integralnosci bezpieczenstwa sieciowego, obowigzkiem
ASI jest natychmiastowe wstrzymanie udostepniania zasobdéw dla uzytkownikdw i
odtgczenie serwerdow od sieci.

5. Uzytkownik sieci i ASI w porozumieniu z ABI ustalajg przyczyny naruszenia
integralnosci bezpieczenstwa sieciowego.

6. Przywrécenie udostepniania zasobow uzytkownikom moze nastgpi¢ dopiero po
ustaleniu i usunieciu przyczyny naruszenia integralnosci bezpieczenstwa sieciowego.

§ 11. Czestotliwos¢ oraz sposob tworzenia kopii awaryjnych reguluje zatgcznik nr
1 do niniejszej Instrukcji.

§ 12. 1. Sprawdzanie obecndéci wirusdw komputerowych w systemie oraz ich
usuwanie odbywa sie przy wykorzystaniu licencjonowanego oprogramowania w
oparciu o serwer dystrybucji aktualnych sygnatur i wersji oprogramowania.

2. Oprogramowanie, o ktorym mowa w ust. 1, sprawuje ciggly nadzér (ciggta praca w
tle) nad pracg systemu i jego zasobami oraz stacjami roboczymi.

3. Niezaleznie od ciagtego nadzoru, o ktérym mowa w ust. 2, AS| kontroluje nie
rzadziej niz raz na kwartat prawidtowo$¢ funkcjonowania systemu antywirusowego.

4. Do obowigzkéw ASI nalezy zapewnienie prawidtowej aktualizacji oprogramowania
stuzgcego do sprawdzania w systemie obecnosci wiruséw komputerowych.

§ 13. 1. System i urzadzenia informatyczne stuzgce do przetwarzania danych
osobowych, zasilane energig elektryczng, zabezpiecza sie przed utratg danych
osobowych (np. utratg integralno$ci danych) spowodowang awarig zasilania lub
zaktdceniami w sieci zasilajgcej.

2. Minimalne zabezpieczenie systemu i urzadzen informatycznych, o ktérych mowa w
ust. 1, polega na wyposazeniu serwera (serweréw) oraz stacji roboczych w zasilacze
awaryjne (UPS).

§ 14. 1. Urzadzenia informatyczne stuzace do przetwarzania danych
osobowych mozna przekaza¢ do naprawy, lub likwidacji dopiero po uprzednim
uzyskaniu zgody ABI.

2. Urzadzenia, o ktérych mowa w ust. 1 przed ich przekazaniem pozbawia sie
zapisanych danych osobowych poprzez wymontowanie dysku twardego z
zastrzezeniem ust. 3.
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3. Jezeli nie jest to mozliwe, urzgdzenie to moze by¢ naprawiane wytgcznie pod
nadzorem Administratora Systemu.

4. Jezeli nie jest mozliwe pewne pozbawienie urzgdzenia przekazywanego do
likwidacji zapisanych danych osobowych, urzadzenie - przed przekazaniem -
uszkadza sie fizycznie w sposdb uniemozliwiajgcy odczytanie tych danych.

§ 15. 1. Przegladu i konserwacji systemu dokonuje AS!| doraznie.

2. Przegladu i sprawdzenia poprawnosci zbiorédw danych zawierajgcych dane
oscbowe dokonuje uzytkownik doraznie, o podejrzeniu zaistniatych nieprawidtowosci
niezwtocznie zawiadamia ASL.

§ 16. 1. Operacje wykonywane w systemach teleinformatycznych
Powiatowego Centrum Ustug Wspdlnych w Miedzychodzie zgodnie z § 21
Rozporzadzenia Rady Ministrow w sprawie Krajowych Ram Interoperacyjnoéci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych
(Dz.U.2012. poz.526) podlegajg wiarygodnemu dokumentowaniu w postaci
elektronicznych zapisdéw w dziennikach systeméw (logach).

2. W dziennikach systeméw odnotowuje sie obligatoryjnie dziatania uzytkownikéw lub
obiektow systemowych polegajgce na dostepie do:

1) systemu z uprawnieniami administracyjnymi;
2) konfiguracji systemu, w tym konfiguracji zabezpieczen,

3) przetwarzanych w systemach danych podlegajgcych prawnej ochronie w
zakresie wymaganym przepisami prawa.

3. Poza informacjami wymienionymi w ust. 2 na podstawie decyzji ASI lub ABl moga
by¢ odnotowywane réwniez inne dziatania uzytkownikow lub obiektow systemowych,
a takze inne zdarzenia zwigzane z eksploatacja systemu w postaci:

1) dziatan uzytkownikéw nieposiadajacych uprawnien administracyjnych,

2) zdarzen systemowych nieposiadajgcych krytycznego znaczenia dla
funkcjonowania systemu,

3) zdarzen i parametrow $rodowiska, w ktdérym eksploatowany jest system
teleinformatyczny - w zakresie wynikajgcym z analizy ryzyka.

4. Informacje w dziennikach systemow przechowywane sg od dnia ich zapisu, przez
okres wskazany w przepisach odrebnych, a w przypadku braku przepiséw odrebnych
przez dwa lata

5. Zapisy dziennikbw systemow mogg by¢é sktadowane na zewnetrznych
informatycznych no$nikach danych w warunkach zapewniajgcych bezpieczenstwo
informaciji.
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6. W uzasadnionych przypadkach dzienniki systeméw mogg by¢é prowadzone na
nos$niku papierowym.

§ 17. 1. Bezpieczenstwo komunikacji w obrebie systeméw przetwarzajgcych
dane osobowe ASI zapewnia przy uzyciu narzedzi w obrebie systemu.

2. W systemach dziatajacych sieciowo, na zasadzie udostepnienia zasobdéw na
serwerze, ASI powinien uwzglednia¢ dedykowane przyzwolenia dostepu, tj. zapewni¢
kontrole nad tym kto i w jaki sposéb moze uzyskaé dostep do zasobdw sieciowych

§ 18. 1. Przesytanie danych osobowych w komunikacji wewnetrznej (sie¢ LAN)
musi by¢ zorganizowane w sposob dostepny jedynie dla uprawnionych uzytkownikéw
przy uzyciu narzedzi zabezpieczen w obrebie systemu informatycznego.

2. W sytuacji, gdy dostepne narzedzia informatyczne nie bedg wystarczajace do
dziatania w komunikacji wewnetrznej, uzytkownik systemu w porozumieniu z ASI
wyznacza sposob postepowania, majgc w szczegolnosci na uwadze ochrone danych
osobowych.

§ 19. 1. Do przesytania danych w sieci publicznej (Internet), z uwagi na
przekazywane dane osobowe, powinny by¢ wykorzystywane wyigcznie kanaty
transmisji wykorzystywane przez autoryzowane programy lub systemy oraz
wytgcznie woparciu o przepisy prawne regulujgce sposob udostepniania
(przesytania) tych danych poza obszar urzedu.

2. W przypadku braku przepiséw o ktérych mowa w ust.1 okreslajgcych sposob
przestania danych uzytkownik w porozumieniu z ABI lub ASI powinien zapewni¢
srodki kryptograficzne umozliwiajgce bezpieczne przestanie informacji.

§ 20. 1. Nosniki informatyczne zawierajgce dane osobowe powinny byé
opisane w sposob czytelny i zrozumiaty dla uzytkownika, a zarazem nie powinny
utatwia¢ rozpoznania zawartosci przez osoby nieupowaznione.

2. Noséniki informatyczne przechowywane sg w miejscach, do ktérych dostep maja
wylgcznie osoby upowaznione.

§ 21. 1. W pomieszczeniach, gdzie nie jest mozliwe ograniczenie dostepu
osdb postronnych, monitory stanowisk dostepu do danych osobowych ustawia sie w
taki sposob, aby uniemozliwi¢ tym osobom wglad w dane.

2. Ekrany monitorbw wszystkich stanowisk sg zaopatrzone w wygaszacze z
ustawiong opcjg ,wymagania hasfa”, ktére po uptywie maksymalnie 15 minut
nieaktywnosci uzytkownika automatycznie wytgczajg mozliwos¢é podgladu ekranu,
oraz zgdajg ponownej autoryzacji dostepu do komputera.
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§ 22. Osoba uzytkujgca przenosny komputer, stuzgcy do przetwarzania
danych osobowych, obowigzana jest zachowa¢ szczegélng ostrozno$¢ podczas
transportu i przechowywania tego komputera poza obszarem ochrony danych w celu
zapobiezenia dostepowi do tych danych osobie niepowotane;j.

§ 23. 1. Uzytkownik sporzadzajgcy wydruki, ktére zawierajg dane osobowe
jest odpowiedzialny za zachowanie szczegodinej ostrozno$ci przy korzystaniu z nich,
a zwlaszcza za zabezpieczenie ich przed dostepem oséb nie posiadajgcych

2. Wydruki zawierajgce dane osobowe, ktére sg przeznaczone do usunigcia, nalezy
zniszczy¢ w stopniu uniemozliwiajacym ich odczytanie.
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